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ДЕПАРТАМЕНТ ОБРАЗОВАНИЯ И МОЛОДЕЖНОЙ ПОЛИТИКИ
ХАНТЫ-МАНСИЙСКОГО АВТОНОМНОГО ОКРУГА – ЮГРЫ





ПРИКАЗ
___________________
   _


«Об организации деятельности Кибердружин Ханты-Мансийского автономного округа – Югры»






г. Ханты-Мансийск
«___» __________ 20__ г.								№       -нп

В соответствии с пунктом 6.10 Положения о Департаменте образования и молодежной политики Ханты-Мансийского автономного округа – Югры, утвержденного постановлением Правительства Ханты-Мансийского автономного округа – Югры от 1 июля 2010 года № 116, пунктом 3.1.3.2.1 Протокола совместного заседания Антитеррористической комиссии и Оперативного штаба в Ханты-Мансийском автономном округе – Югре № 81/59 от 3 апреля 2017 года, в целях содействия развитию деятельности Кибердружин в Ханты-Мансийском автономном округе – Югре, активизации работы по противодействию распространению в информационно-телекоммуникационной сети «Интернет» антиобщественных и асоциальных действий, в том числе, направленных на пропаганду наркотиков и призывов к суициду, источников информации террористического и экстремистского характера, вербовку детей, подростков и молодежи в террористические и экстремистские организации, а также пропаганду иного опасного контента 
в информационно-телекоммуникационной сети «Интернет», п р и к а з ы в а ю:
1. Утвердить Регламент деятельности кибердружин Ханты-Мансийского автономного округа – Югры (далее – Регламентом) (Приложение).
2. Определить уполномоченным органом по координации деятельности кибердружин и их взаимодействию с правоохранительными, контрольно-надзорными структурами и иными субъектами профилактики Ханты-Мансийского автономного округа – Югры Департамент образования и молодёжной политики Ханты-Мансийского автономного округа – Югры (далее – Департамент).
3. Рекомендовать администрациям муниципальных районов 
и городских округов руководствоваться Регламентом, способствовать повышению эффективности деятельности кибердружин на территории соответствующего муниципального образования.
4. Рекомендовать руководителям профессиональных образовательных организаций и образовательных организаций высшего образования (далее – образовательные организации), расположенных 
на территории Ханты-Мансийского автономного округа – Югры:
4.1. Продолжить работу по созданию кибердружин из числа студентов образовательных организаций;
4.2. Определить ответственных сотрудников за координацию работы кибердружин;
4.3. Предусмотреть меры поощрения активных участников кибердружин.
5. Контроль за исполнением настоящего приказа возложить 
на заместителя директора – начальника Управления молодежной политики, дополнительного образования детей Департамента Забайкина Г.М.



И.о. директора Департамента
Образования и молодежной политики   	                                      А.А.Дренин























Приложение к приказу 
Департамента образования 
и молодежной политики 
Ханты-Мансийского 
автономного округа – Югры
от _________ № _________

Регламент 
деятельности Кибердружин Ханты-Мансийского автономного округа – Югры

[bookmark: _GoBack]1. Общие положения

1.1.  Настоящий Регламент деятельности кибердружин Ханты-Мансийского автономного округа – Югры (далее – автономный округ) устанавливает порядок взаимодействия с участниками добровольных кибердружин автономного округа, направленный на выявление антиобщественных и асоциальных действий, в том числе, направленных на пропаганду наркотиков и призывов к суициду, источников информации террористического и экстремистского характера, вербовку детей, подростков и молодежи в террористические и экстремистские организации, а также пропаганду иного опасного контента (далее – противоправная информация) в информационно-телекоммуникационной сети «Интернет» (далее – сеть Интернет).
1.2.  Кибердружины автономного округа представляют собой добровольные объединения групп единомышленников, осуществляющих в сети Интернет действия по выявлению противоправной информации, требующей дальнейшей оценки и принятия соответствующих мер реагирования в рамках действующего законодательства Российской Федерации и автономного округа.
Членами Кибердружин могут стать коммерческие, общественные организации, представители средств массовой информации, родительская и педагогическая общественность и совершеннолетние физические лица, добровольно принимающие идеи движения Кибердружины по борьбе 
с противоправной информацией в сети Интернет.
1.3. Кибердружины в автономном округе осуществляет свою деятельность в соответствии с законодательством Российской Федерации и автономного округа, положениями Российской организации «Лига безопасного Интернета» и настоящего Регламента, по принципам законности, добровольности, осознания личной и социальной ответственности.




2. Цели и задачи деятельности кибердружин

2.1. Целями деятельности кибердружин являются:
2.1.1. Противодействие распространению в сети Интернет противоправной информации.
2.2 Достижение указанной цели осуществляется посредством реализации следующих задач:
· Создание в автономном округе Кибердружин;
· Осуществление подготовки (обучения) участников Кибердружин;
· Просвещение населения по вопросам безопасного поведения 
в сети Интернет, о действиях в случае обнаружения противоправной информации в сети Интернет, а также информации, способной нанести вред здоровью и развитию несовершеннолетних, о возможностях блокировки противоправной информации с помощью веб-фильтров;
· Оказание содействия территориальным органам федеральных органов государственной власти и органам государственной власти 
в борьбе с противоправной информацией;
· Участие в разработке законодательных инициатив, направленных на ликвидацию противоправной информации в сети Интернет.

3. Права и обязанности участников кибердружин

3.1. Все участники кибердружин имеют равные права и обязанности.
3.2. Участники кибердружин имеют право:
3.2.1. Принимать участие в Слетах кибердружин.
3.2.2. Участвовать во всех мероприятиях, проводимых кибердружинами.
3.2.3. Вносить предложения по вопросам, связанным с повышением эффективности деятельности кибердружин.
3.2.4. Получать информацию о планируемых кибердружинами мероприятиях.
3.2.5. Добровольно выйти из состава кибердружины.
3.3. Участники кибердружин обязаны:
3.3.1. Соблюдать законодательство Российской Федерации и автономного округа, положения Российской организации «Лига безопасного Интернета» и положения настоящего Регламента.
3.3.2. Участвовать в осуществлении деятельности кибердружины.
3.3.3. Учитывать общественное мнение и социальные последствия результатов своей деятельности при решении задач кибердружины.
3.3.4. Уважать интересы интернет-пользователей, строго соблюдать этические нормы при осуществлении своей деятельности.
3.3.5. Осуществлять поиск интернет-ресурсов, содержащих противоправную информацию.
3.3.6. Участвовать в создании позитивного контента и поддержке комфортной и безопасной среды в сети Интернет.
3.3.7. Вести учет результатов поиска интернет-ресурсов, содержащих противоправную информацию.
3.3.8. Осуществлять направление информации о выявленном противоправном контенте в заинтересованные структуры.

4. Порядок деятельности кибердружин

4.1. Координацию деятельности кибердружин в автономном округе осуществляет Департамент образования и молодёжной политики автономного округа (с использованием потенциала Бюджетного учреждения высшего образования Ханты-Мансийского автономного округа – Югры «Сургутский государственный университет 
(далее – Центр). Центр координирует деятельность кибердружин в муниципальных образованиях и профессиональных образовательных организациях и образовательных организациях высшего образования, расположенных на территории автономного округа, направленную на противодействие распространению в сети Интернет противоправной информации.
4.2. В рамках указанной деятельности Центр осуществляет ежедневный сбор информационных материалов от кибердружин 
по результатам мониторинга информационного пространства.
4.3. Кибердружины осуществляют ежедневный мониторинг сети Интернет с целью выявления следующей информации о негативных, кризисных и проблемных явлениях в молодежной среде:
- информации, причиняющей вред здоровью и (или) развитию детей 
и молодежи в соответствии с положениями Федерального закона 
от 29 декабря 2010 года № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»;
- информации, запрещенной к распространению на основании вступивших в законную силу решений судов о признании информационных материалов экстремистскими;
- информации, включенной в федеральный список экстремистских материалов;
- информации, содержащей признаки призывов к самоубийству, пропаганды наркотиков, детской порнографии, азартных игр;
- публикаций и комментариев проблемного, критического, провокационного характера, просьб о помощи, в том числе психологической;
- информации о чрезвычайных происшествиях, сведений 
о преступлениях и правонарушениях, в том числе совершенных 
в отношении представителей молодежной среды и самими несовершеннолетними.
4.4. Выявленная кибердружинником информация, требующая принятия оперативных мер реагирования, направляется в Центр немедленно после ее обнаружения.
4.5. Выявленная кибердружинами информация, содержащая противоправный контент, направляется в Роскомнадзор, администрациям социальных сетей, в Лигу безопасного Интернета кибердружинниками самостоятельно.
4.6. Обобщенная информация о негативных, кризисных и проблемных явлениях в молодежной среде, выявленная в течение суток, направляется 
в Центр ежедневно и дублируется на местном уровне для принятия оперативных мер реагирования.
4.7. Центр осуществляет анализ информационных материалов, поступающих от кибердружин, и их направление правоохранительным структурам, контрольно-надзорным органам, субъектам профилактики автономного округа и способствует осуществлению необходимых мер реагирования на проблемные ситуации в подростковой и молодежной среде, профилактике чрезвычайных происшествий с участием молодежи.
4.8. Центр осуществляет направление информационных материалов 
в администрации муниципальных районов и городских округов автономного округа, образовательные организации и органы государственной власти автономного округа в пределах их компетенции для принятия мер реагирования в течение 10 рабочих дней со дня получения соответствующей информации.
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